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概要 

IoTは、独自のシステム属性を持つさまざまなデバイスを導入していま

す。2018年のエリクソン・モビリティレポートによると、2018年には

10億のセルラーIoT接続が行われ、この数字は 2023年までに 35億にな

ると予想されています。これらのユニークな IoTハードウェアシステムの

ほとんどは、新世代のセキュリティ脅威をもたらしましています。これら

の脅威により、攻撃者はデータにアクセスできるだけでなく、公共の環境

でデバイスを直接制御および監視することもできるため、個人のセキュリ

ティ、さらにはグローバルセキュリティを危険にさらす恐れがあります。 

生産と調達のすべての段階で製品の安全性に抜け穴があります。コンポ

ーネントレベルでは、デバイスは工場でのテスト、パッケージング、また

は出荷時にセキュリティリスクにさらされます。ボードレベルでは、最終

製品の開発、テスト、または製造に脆弱性あります。コネクテッドプロダ

クトが製造された後、デバイスは、リバースエンジニアリング、ハッキン

グ、および複製の脅威を受けやすくなります。これらすべての状況により、

重要なデータがアクセス、監視、または制御される可能性があります。 

 これらの問題を回避するには、システム内の少なくとも 1つの集積回

路デバイスが RoT（Root of Trust）を確立する必要があります。これらの

デバイスは、システムの暗号化機能を提供します。これは、セキュアブー

ト、ファームウェアの認証、キー, 証明書, 署名の生成または検証、およ

びデータの暗号化または復号化に使用できます。 

RoTデバイスは、信頼チェーン(Chain of Trust)を通じてシステムの残り

の部分に安全機能を提供します。RoTデバイスが侵害されると、システ

ム全体が脅かされます。この点から見ると、これはシステムで最も重要な

デバイスです。したがって、チップの製造から最終製品まで、RoTデバ

イスの機能を完全に確保することが重要です。 

暗号化関数は、キーペアを使用してシステム機能を識別および確認しま

す。IoTデバイスを製造する半導体メーカーは、IoTデバイス内の秘密キ

ーとマッチングするルートキーを確立できる必要があります。秘密キーは

アクセス不能であり、デバイスから離れることはできません。デバイスの

製造中に秘密キーにアクセスできる場合、デバイスが複製または攻撃され

る可能性があります。さらに、秘密キーがデバイスの Flashまたはコンフ

ィギュレーション情報（fuse）に保存されている場合、キーはチップ製造

プロセス中に漏洩するか、リバースエンジニアリングされる可能性があり
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ます。 

この 2つの問題を解決するために、RoTデバイスには SRAM PUF

（Physical Unclonable Function：物理的な複製防止機能）が必要であり、

PUFはシリコンの固有のプロパティをランダムな識別子として使用しま

す。この識別子は、リバースエンジニアリングされる可能性のある特定の

領域に保存するのではなく、デバイスの電源投入時にキーペアを生成する

ために使用されます。さらに、複製を防ぐために、工場からの RoTデバ

イスの証明書が必要になります。この証明書には、暗号化エンジンのルー

トキーペアに基づく署名があります。デバイスメーカーの承認の署名によ

り、デバイスの信頼性を検証し、RoTデバイス自体がクローンではない

ことを確認できます。 

RoTデバイスのセキュリティ要素がシステムの他の部分と互換性があ

ることを保証するには、標準への準拠も重要です。従って、米国国立標準

技術研究所によって設定された、乱数生成の SP 800-90とプラットフォ

ーム・ファームウェア・レジリエンス(PFR)の SP 800 193など標準への

準拠は、セキュリティと互換性の両方にとって重要な要素です。 
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安全デバイスと RoT デバイスの選択 

従来、特定のシステムの安全デバイスには、MCUと FPGAの 2つのオ

プションがありました。いずれのシステムにも、それぞれ独自の長所と短

所があります。MCUは、ライブラリおよび APIの承認を簡単に取得でき

るため、使いやすいです。また、これらのライブラリおよび APIはデバ

イス間での移植も簡単です。たとえば、FreeRTOSおよび MBED TLSは

組み込み IoTシステムで広く使用されており、このシステムで TCP/IPお

よび TLS/SSLを簡単に取得できます。MCUの 1つの欠点は、IO数の不

足による、システムのセキュリティ機能に必要なインターフェースの数が

足りないことです。もう 1つの欠点は、MCUが実行時に自身のブートメ

モリを検出できないことです。 

FPGAには、多数の IO、低遅延、およびシステムコンポーネントの並

行チェックという利点があります。多数の IOにより、システム内のより

多くのコンポーネントを制御および監視でき、低遅延により、システムコ

ンポーネントをより高速にチェックでき、並列コンピューティングにより

システム全体をより高速にチェックできます。ただし、その主な欠点は、

MCUほど使いやすいわけではないことです。たとえば、プロセッサと大

量のメモリがない場合、FPGAは TCP/IPと SSLスタックを有効にするこ

とは非常に難しく、OEMの難易度も高くなります。 

したがって、MCUおよび FPGAファブリックを備えたデバイスに安全

機能を低コストおよび低消費電力で統合することは望ましいです。同時に、

エッジデバイスからサーバーまでの幅広いアプリケーションに対応するパ

ッケージが必要です。これにより、より良いオプションが提供され、必要

に応じてシステムが最適化されます。FPGAファブリックは、高速のパワ

ーオンおよび並列検出を実現できるほか、MCUの使いやすさとライブラ

リ統合は、開発時間を短縮できます。 
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Gowin SecureFPGATM –エッジ、IoT、サー

バーシステム向けのセキュア µSoC FPGA 

RoTデバイスセキュリティにおける最新の技術革新である Gowinの

SecureFPGA™は、MCUと FPGAの利点と、エッジ、IoT、およびサーバ

アプリケーションに必要なセキュリティ機能とを兼ね備えています。

SecureFPGAは、工場フロアから最終製品の毎日の使用までの攻撃を防

ぐために設計された Gowinジェニュインデバイス認証を備えた SRAM 

PUFテクノロジベースのセキュリティライブラリを提供しています。 

このデバイスは、IoTおよびサーバーアプリケーションのニーズに対応

できる BGA、QFN、および TQFP の幅広いパッケージをサポートします。

さまざまな IoTパッケージがあります。サーバー向けパッケージは、アプ

リケーションに応じて QFN、BGA、TQFPが選択できます。 



 フル機能のセキュリティライブラリ 

 

WP100-1.1J 5(15) 

 

フル機能のセキュリティライブラリ 

Gowin SecureFPGATM は、SRAM PUFテクノロジーと ECC（Elliptic 

Curve Cryptography：楕円曲線暗号化）に基づいたセキュアコンポーネン

トと、フル機能のセキュリティライブラリを提供することで、現在のセキ

ュリティの問題を解決しようとしています。さらに、Gowinは Intrinsic ID

と提携して BroadKey-Proセキュリティライブラリを提供しています。開

発者は、暗号化ツールを使用して Gowin SecureFPGAデバイスのアプリ

ケーションの RoTを作成したり、実績のある成熟したセキュリティソリ

ューションを使用してマルチデバイス・システムの RoTを提供したりで

きます。 
Figure 1 GW1N-9C SecureFPGATM Device 

GWIN-9C SecureFPGA 9K LUT

Approximately 3K 

LUT for 

Arm Cotex-M1 soft

core

On-chip 76KB Flash

On-chip 52KB SRAM

SecureFPGATM

Security Capabilities

UART, USB, I2C, 

I3C, SPI, GPIO, etc.

AHB

UUID

Random Number

SHA256

ECDSA Sign/Verify

Encrypt/Decrypt

Key Generation

Approximately 

6K LUT for 

customer specific 

design

Can be expanded to off-chip large       

size SPI-NOR-Flash 

32/64/128/256Mbits, etc.
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Gowin SecureFPGATMのセキュリティ機能 

 ビットストリームロック - デバイスのビットストリームのオフチップ

読み出し可能性を排除します。 

 工場プロビジョニング - コード、UUID、CSR、および証明書をアク

ティブ化します。 

 内部デュアルブート Flash - ファームウェア署名チェックによるオン

ラインおよびリモートアップグレードが可能です。 

 SRAM PUF - 電源投入時にルートデバイスのキーを生成し、Flashに

は保存しません。 

 UUID - SRAM PUFルートキーペアで署名された一意のデバイス識別

子。 

 デバイス証明書 - デバイスを SRAM PUFルートキーペアで署名され

た本物の Gowinデバイスとして検証します。 

 ECDH暗号化/復号化 - ECCキーペアコードに基づいた

AES128/192/256エンジン。SRAM PUFテクノロジーに基づきます

（一意またはランダム）。 

 非対称キーペアの生成 -  SRAM PUFテクノロジーに基づきます（一

意またはランダム）。 

 ECDH対称キーの生成 - SRAM PUFテクノロジーに基づきます（一

意またはランダム）。 

 ECDSA署名 - 生成と検証。 

 乱数ジェネレータ - SRAM PUFおよび AESに基づきます。 
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セキュリティソリューションの成熟度、コ

ンプライアンス、および証明書 

Gowinは Intrinsic IDと提携して、Gowin SecureFPGAデバイス内に

BroadKey-Pro セキュリティライブラリを提供しています。Intrinsic ID は、

業界で最も成熟した SRAM PUFテクノロジーソリューションの 1つを提

供し、多くの半導体メーカーに採用されています。数年前から業界で認め

られており、最近、2019 IoT Breakthrough Awardsで「IoT Security 

Product of the Year」に選ばれました。FIPS 140-2付録 Bと中国の

OSCCA規格に準拠し、1億 2500万を超える IoTデバイスに使用されて

います。最後に、Intrinsic IDのセキュリティソリューションは、RoTデバ

イスに高水準のセキュリティ保護を提供しながら、さまざまな分野で広く

使用されています。証明書には、EMVCo、Visa、CC EAL6 +が含まれま

す。 
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典型的なアプリケーション 

セキュアブートとセキュアソフトウェアの更新 

セキュアブートは、ハッシュ処理し、キーを使用して署名を生成し、以

前に作成した署名と照合して検証するプロセスです。これにより、デバイ

スは、ファームウェアを実行する前に、ファームウェアが改ざんされてい

ないかどうかを確認できます。 

図 2 セキュアブート 

 

組み込みアプリケーションの場合、セキュアブートは、最初にキーペア

の秘密キーを使用してファームウェアで署名を生成します。この署名は、

実行時の比較のためにデバイスに保存されます。署名が生成されて保存さ

れると、少数のブートコードが公開キーを使用して署名を生成し、事前に

生成されてデバイスに保存された署名と照合します。 
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図 3 SecureFPGATM - セキュアブートの準備 

 

 

図 4 SecureFPGATM - セキュアブートの検証 

 

 

これは、サーバー上の複数のデバイスのファームウェアの検証にも当て

はまります。各ファームウェアには、秘密キーによって生成された署名が

あります。次に、電源投入時に、Gowin SecureFPGA製品は各デバイス

のファームウェアの署名を検証します。 



 典型的なアプリケーション 

 

WP100-1.1J 10(15) 

 

図 5 サーバーアプリケーションでのセキュアボート 

 
 

デバイスのセキュアブートとサーバーアプリケーションでのセキュアブ

ートに加えて、セキュアファームウェアの更新も可能です。この場合、フ

ァームウェアはソースプログラムによって署名され、何らかの媒体（Web

やケーブルなど）を介してデバイスに送信されます。デバイスは、ファー

ムウェアを更新する前に公開キーを使用して検証するか、その基本イメー

ジの使用を保持できます。 

図 6セキュアファームウェアの更新 
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データの暗号化 

データの暗号化を必要とするアプリケーションは多くあります。たとえ

ば、デバイスは Flashまたは RAM内のデータまたはファームウェアを個

別に暗号化または復号化できるため、プレーンテキストは保存されません。

または、あるデバイスが暗号化または復号化されたデータを交換キーを持

つ別のデバイスと交換し、これらのデータが送信中に漏洩しません。 

図 7内部デバイスの暗号化/復号化フロー 

 

 

図 8デバイス間の暗号化/復号化フロー 
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製造 

製造プロセス全体のセキュリティを確保するために、Gowinは特別な

SecureFPGAデバイスを提供します。SecureFPGAは、テスト中にアク

ティベーションコードを提供します。これにより、デバイスは常に同じル

ートキーペアを生成できます。SRAM PUFエンジンで生成されたルート

秘密キーは、ユーザーやデバイスの外部に公開されることはありません。

デバイス内のセキュリティ機能を果たす場合にのみ使用でき、「キーコー

ド」を介してユーザーが呼び出すことができます。コンフィギュレーショ

ン中に、ルート公開キーがデバイスからエクスポートされます。証明書署

名要求（CSR）または UUIDが形成されます。これは、サードパーティに

よって認証できます。または、Gowinが証明書承認（CA）サービスを提

供して、工場内の各デバイスの証明書を生成します。Gowinの CAサービ

スは、デバイスの一意の証明書を検証することによりデバイスが本物であ

ることを確認します。本物でない場合は否認します（詳細については

Gowinの技術サポートにお問い合わせください）。これらの機能により、

デバイスが一意の識別情報を持つ本物の製品であり、製造から最終製品ラ

イフサイクルまでデータが漏洩する恐れのある Flashにデータを保存しな

いことが確保されます。 
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結論 

Gowin SecureFPGA製品は SRAM PUF技術ベースの信頼のルート

（Root of Trust）を提供します。これらのデバイスを複製、クローン、予

測することは事実上不可能です。これにより、secure keyの生成と保存、

デバイス認証、柔軟な keyの提供、チップ資産管理などのアプリケーショ

ンに非常に適しています。各デバイスには、デバイスの外部または開発や

製造中に暴露されることのない一意のキーペアがあります。Intrinsic ID 

BroadKey-Proセキュリティライブラリは Gowin SecureFPGAデバイスに

付属しており、一般的なセキュリティ機能をユーザーアプリケーションに

簡単に統合できます。GOWIN SecureFPGAは、コンシューマ、インダス

トリアルル IoT、エッジ、およびサーバー管理などの広範な分野に使用で

きます。 
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テクニカル・サポート 

GOWINセミコンダクターは、包括的な技術サポートをご提供していま

す。使用に関するご質問、ご意見については、直接弊社までお問い合わせ

ください。 

Webサイト: www.gowinsemi.com/ja 

E-mail: support@gowinsemi.com 

http://www.gowinsemi.com/ja
mailto:support@gowinsemi.com


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 


